
 

  E-GÜVENLİK 

  POLİTİKASI

E-Güvenlik, internet kullanımıyla ilgili özel bilgi ve mülklere yönelik güvenlik
risklerine karşı  kullanıcının kişisel  güvenliğini  en üst düzeye çıkarma bilgisi  ve
genel olarak bilgisayar suçlarından kendini koruma bilgisidir.

Eğitimin teknolojiye ve çevrimiçi araçlara giderek daha fazla bağımlı hale
geldiği bir dünyada, okulların öğrencilerin ve personelin internetten en iyi şekilde
yararlanırken risklerinden kurtulabilecekleri  bir  çevrimiçi  ortam sağlaması  çok
önemlidir.  Bu nedenle tüm okul  personelimizin,  velilerimizin ve öğrencilerimizin
kendilerine kolay erişim ve çeşitli fırstlar sağlayan internet kullanımında nelere
dikkat  etmeleri  gerektiği  ve  zararlarından  nasıl  korunacaklarına  dair  gerekli
bilgilere sahip olduklarından emin olmalıyız. 

Vilayetler  Hizmet  Birliği  Anaokulu  olarak  oluşturduğumuz  e-  güvenlik
politikamız ile çocukların, gençlerin, ailelerin ve eğitimcilerin hak ve ihtiyaçlarının
korunması  için  yüksek  sorumluluk  bilinci  ile  hareket  etmekteyiz.  Bu  bilinçle;
okulumuz,  sanal  platformların  ve  bilgi  iletişim  teknolojilerinin  günlük  yaşamın
önemli  bir  parçası  olduğuna  inanmakta  olup  çocukların  sanal  ortamda
karşılaştıkları  riskleri  yönetmeleri  ve  bunlara  tepki  vermenin  ve  stratejiler
geliştirmenin yollarını öğrenmeleri için destekleyici çalışmalar yapmaktadır. Aynı
zamanda e-güvenliğin, bilgisayarlar, tabletler ve cep telefonları gibi teknolojiyi
kullanırken,  dijital  dünyadaki  çocukların  ve  yetişkinlerin  korunması  için
vazgeçilmez  bir  unsur  olduğuna  inanmakta  ve   bunun  sağlanması  için  gerekli
çalışmalar yapılmaktadır.



Amaçlar 

 Vilayetler  Hizmet  Birliği  Anaokulu  olarak,  eğitim  standartlarını
yükseltmek, personelin mesleki gelişimini desteklemek, çağımızda meydana
gelen  teknolojik  gelişimlere   ayak  uydurmak  ve  yönetim  işlevlerini
geliştirmek için  kaliteli internet iletişimi sunmak.

 Vilayetler  Hizmet  Birliği  Anaokulu  olarak,  çocukları  dijital  ortamda
karşılaşabilecekleri  zararlı  durumlara  karşı  onları  bilgilendirmek  ve  bu
potansiyel zararlardan onları korumak.

 Okulumuzun  tüm  üyelerini,  siber  zorbalık,  cinsel  içerikli  mesajlaşma,
zararlı  yazılımlar,  yasadışı  içerik,  fltreleme  v.b.  karşılaşılabilecek  tüm
çevrimiçi riskler hakkında bilgilendirmek.

 Okulun tüm üyeleri,  karşılaşılan  e-güvenlik ihlallerini  yetkililere bildirme
konusunda bilgilendirmek.

Kapsam

 Bu  politika  yöneticiler,  öğretmenler,  destek  personeli,  öğrenciler  ve
ebeveynler için hazırlanmıştır.

 Bu politika internet erişimli  kişisel cihazlar da dahil  olmak üzere,okulda
kullanılan bilgisayarlar, tabletler ve mobil cihazlar için de geçerlidir.

Okulumuzun Tüm Çalışanlarının Sorumlulukları

 E güvenlik ile ilgili mesleki gelişim için kişisel sorumluluk almak.
 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.
 Müfredat ile çevrimiçi güvenlik eğitimini mümkün olduğunca ilişkilendirmek.
 Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve

onların çocuklarla nasıl ilişkili olabileceklerini bilmek.
 Kabul Edilebilir Kullanım Politikalarını  okumak ve onlara bağlı kalmak,
 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.
 Yeni  ve  gelişmekte  olan  teknolojilerin  kullanıldığı  iyi  uygulamaları

modellemek.
 Okul  koruma  politikalarını  ve  prosedürlerini  takip  ederek  endişe  duyan

bireylerin belirlenmesi ve uygun önleönlemlerin alınmasında rol oynamak.
 Olumlu öğrenme fırsatlarına vurgu yapmak.



Çocukların Başlıca Sorumlulukları 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.
 Okulun Kabul Edilebilir Kullanım Politikalarına bağlı kalmak.
  Çevrimiçi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak.
 İşler ters giderse, güvenilir bir yetişkinden yardım istemek.
 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve riskleri bilmek.
 Teknolojiyi kullanmanın risklerini bilmek.

Ebeveynlerin Başlıca Sorumlulukları 

 Okulun  çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak.
 Okul  Kabul  Edilebilir  Kullanım  Politikalarını  okumak,  çocuklarını  bu

politikaya bağlı kalmaya teşvik etmek ve uygun olduğunca kendilerinin de
bağlı kalmasını sağlamak.

 Çocuklarıyla  çevrimiçi  güvenlik  konularını  tartışmak,  okulun  çevrimiçi
güvenlik  yaklaşımlarını  desteklemek  ve  evde  uygun  güvenli  çevrimiçi
davranışları pekiştirmek.

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.
 Davranışlarında,  çocuğun  çevrimiçi  olarak  zarar  görme  tehlikesi  altında

olduğunu gösteren değişiklikleri belirlemek.
 Okul  veya  diğer  uygun  kurumlardan,  kendileri  veya  çocukları  çevrimiçi

problem veya sorunlarla karşılaşırsa yardım veya destek istemek.
 Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli

ve uygun bir şekilde kullanmak.
 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili

olarak kendi bilinci ve öğrenimlerinden sorumlu olmak.

Çevrimiçi İletişim ve Teknolojilerinin Daha Güvenli Kullanımı

Okul Web sitesinin Yönetilmesi

 Web sitesinde iletişim bilgileri  okul adresi,  e-posta ve telefon numarası
olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.

 Okul  Müdürü  yayınlanan  çevrimiçi  içerik  için  genel  yayın  sorumluluğunu
alacak ve bilgilerin doğru ve uygun olmasını sağlayacaktır.



 Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları
ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.

 Spam maillerden korunmak için  e-posta adresleri çevrimiçi olarak dikkatli
bir şekilde yayınlanacaktır.

 Öğrenci  çalışmaları  öğrencilerin  izniyle  ya  da  ebeveynlerinin  izniyle
yayınlanacaktır.

 Okul  web  sitesinin  yönetici  hesabı,  uygun  bir  şekilde  güçlü  şifreyle
şifrelenerek korunacaktır.

 Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web
sitesinde korunma hakkında bilgilere yer verecektir.

Çevrimiçi Görüntü ve Videolar Yayınlama

 Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı
politikasına uygun şekilde kullanılmasını sağlayacaktır.

 Okul,  resimlerin  ve  videoların  tümünün,  veri  güvenliği,  Kabul  Edilebilir
Kullanım Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve
cep  telefonlarının  kullanımı  gibi  diğer  politikalar  ve  prosedürlere  uygun
şekilde yer almasını sağlayacaktır.

 Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının
elektronik olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni
alınacaktır.  

 Eğitimsel video konferans sağlam bir risk değerlendirmesinden sonra resmi
ve onaylanmış iletişim kanalları vasıtasıyla gerçekleşecektir.

İnternetin ve İlgili Cihazların Uygun ve Güvenli Kullanımı

 Öğrenciler, kişisel cihazların güvenli ve uygun kullanımı konusunda eğitim
alacaklardır.

 Öğrencilerin okula mobil cihazları getirmesi yasaktır.
 Çocukların  kişisel  cihazlarını  eğitim  etkinliğinde  kullanımı,  okul  idaresi

tarafından onaylandığında gerçekleşecektir.
 Personelin, kendi kişisel telefonlarını veya cihazlarını, çocukların, gençlerin

ve  ailelerinin,  mesleki  bir  kapasitede,  ortamın  içinde  veya  dışındaki
bölgeleriyle bağlantı kurmalarına izin verilmez.

 Personel  herhangi  bir  kişisel  cihazı  doğrudan  çocuklarla  kullanmaz  ve
ders  /  eğitim  etkinlikleri  sırasında  yalnızca  okul  tarafından  sağlanan
ekipmanı kullanır. 



 Personel kişisel telefonların ve cihazların herhangi bir şekilde kullanımının
daima veri koruma ve ilgili okul politikası ve prosedürleri uyarınca yerine
getirilmesini sağlayacaktır.

 Personel  kişisel  cep telefonları  ve cihazları  ders saatlerinde kapatılıp /
sessiz moda geçirilir.

 Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizlenmiş" veya
kapalı olmalıdır.

 Acil  durumlarda  okul  idaresi  tarafından  izin  verilmemişse,  kişisel  cep
telefonları veya cihazları öğretim dönemleri boyunca kullanılamaz.

 Personelin  cep  telefonunu  veya  cihazlarını  kişisel  olarak  kullanmalarını
içeren  herhangi  bir  iddiaya  okul  yönetim  politikasını  izleyerek  yanıt
verilecektir.

 Ebeveynler  ve  ziyaretçiler,  okulun  kabul  edilebilir  kullanım  politikasına
uygun olarak cep telefonlarını ve kişisel cihazları kullanmalıdır.

 Ebeveynler  dışındaki  ziyaretçilerin  okulda  izinsiz  fotoğraf  ve  video
çekmesi yasaktır.

 Fotoğraf veya video çekmek için ebeveynler tarafından cep telefonlarının
veya kişisel cihazların kullanılması, okul resmi kullanımı politikasına uygun
olarak gerçekleştirilmelidir.

 Okul,  ziyaretçilere kullanım beklentilerini  bildirmek için uygun tabela ve
bilgileri sağlayacak ve sunacaktır.

 Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve
her zaman ziyaretçilerin herhangi bir ihlalini idareye bildirecektir.

Eğitim 

 Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili
farkındalık  yaratmak  için  bir  çevrimiçi  güvenlik  (e-Güvenlik)  müfredatı
oluşturulur ve okulun tamamında yer alır.

 Müfredat  geliştirme  ve  uygulama  da  dahil  olmak  üzere  okul  çevrimiçi
güvenlik  politikaları  ve  uygulamaları  yazarken  ve  geliştirirken  öğrenci
katkıları aranacaktır.

 Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine
uygun bir şekilde okumak ve anlamak için desteklenecektir.

 Kabul  Edilebilir  Kullanım beklentileri  ve Posterler,  Internet erişimi  olan
tüm odalarda yayınlanacaktır.



 İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm
konularda güçlenecektir.

 Okul,  öğrencilerin  teknolojiyi  olumlu  şekilde  kullandıklarını
ödüllendirecektir.

 Çevrimiçi  güvenlik  (e-Güvenlik)  politikası,  tüm  çalışanların  katılımı  için
resmi  olarak  sağlanacak,   tartışılacak;  korunma  sorumluluğumuzun  bir
parçası olarak güçlendirilecek ve vurgulanacaktır.

 Personel, İnternet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar
izlenebileceğinin  farkında  olacak.  Okul  sistemlerini  ve  cihazlarını
kullanırken takdir yetkisi ve profesyonel davranış gereklidir.

 Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu
İnternet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en
az yıllık) temelde çeşitli şekillerde sağlanacaktır.

 Okul,  çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması
gereken yararlı çevrimiçi araçları vurgulamaktadır.

 Ebeveynler,  çocukların  internetin  ve  dijital  teknolojinin  güvenilir  ve
sorumlu  kullanıcıları  olabilmesi  için  oynayacakları  önemli  bir  role  sahip
olduklarını kabul eder.

 Ebeveynler, okul açıklamaları ve okul web sitesinde okul çevrimiçi güvenlik
(e-Güvenlik) politikasına ve beklentilerine göre davranacaklardır.

 Okullarımızın bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini
okumaları istenecektir.

 Ebeveynler, Okula Kabul Edilebilir Kullanım Politikası´nı okuyacaktır.
 Çevrimiçi  güvenlik  konusundaki  bilgi  ve  rehberlik,  ebeveynlere  çeşitli

biçimlerde sunulacaktır.
 Ebeveynlerin,  çevrimiçi  olarak  çocukları  için  olumlu  davranışları  rol

modellemeleri teşvik edilecektir.

Çevrimiçi Olaylara ve Koruma Sorunlarına Yanıt Verme

 Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık
vb.  dahil  olmak üzere karşılaşılabilecek çevrimiçi  risklerin çeşitliliğinden
haberdar  edilecektir.  Bu  konu,  öğrencilere  yönelik  personel  eğitimi  ve
eğitim yaklaşımları içerisinde vurgulanacaktır.

 Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık,
yasadışı  içerik  ihlali  vb.  gibi  çevrimiçi  güvenlik  (e-Güvenlik)  endişelerini
bildirme prosedürü hakkında bilgilendirilecektir.



 İnternetin yanlış kullanımı ile ilgili şikayetler, okulun şikayet prosedürleri
kapsamında ele alınacaktır.

 Çevrimiçi  /  siber  zorbalık  ile  ilgili  şikayetler,  okulun  zorbalık  karşıtı
politikası ve prosedürü kapsamında ele alınacak

 Personelin yanlış kullanımı ile ilgili herhangi bir şikayet okul müdürlüğüne
yönlendirilecektir.

 Okul şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir.
 Şikayet ve ihbar prosedürü personele bildirilecektir.
 Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi

okul usullerine uyma ihtiyacından haberdar olmalıdırlar.
 Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında

hatırlatılacak ve okul camiasının herhangi bir diğer üyesine zarar vermek,
sıkıntı yaşamak veya suç oluşturan herhangi bir içerik, yorum, resim veya
video yayımlamamanın önemini hatırlatacaktır.

 Okul,  çevrimiçi  güvenlik  (e-Güvenlik)  olaylarını,  uygun  olduğunda,  okul
disiplini / davranış politikasına uygun olarak yönetir.

 Sorunları  çözmek  için  ebeveynlerin  ve  çocukların  okulla  ortak  çalışması
gerekir.


